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72 / 100 - Actie aanbevolen

Deze score en alle bevindingen zijn illustratief. Er is voor dit rapport geen

werkelijke scan van voorbeeld.nl uitgevoerd. Gebruik het als voorbeeld van de opbouw

en de uitleg.

1. DMARC-beleid ontbreekt

E-mailbeveiliging: in dit fictieve voorbeeld is geen DMARC-record gevonden.

Inventariseer legitieme verzenders, controleer SPF en DKIM en voer DMARC gefaseerd in.

Verhoog het beleid pas na analyse van de rapportages.

2. Content-Security-Policy ontbreekt

Securityheaders: een passende CSP kan de impact van bepaalde scriptinjecties beperken.

Laat uw webbouwer eerst een report-only-policy testen, analyseer overtredingen en stel

daarna een afdwingend beleid in.

3. Privacyverwijzing niet gevonden

Privacy-hygiene: in de voorbeeld-HTML is geen verwijzing gevonden. Controleer

handmatig bereikbaarheid, inhoud en actualiteit van uw privacyverklaring. Dynamische

links kunnen door een HTML-check worden gemist.

4. DNSSEC nader controleren

DNS-hygiene: de voorbeeldmeting toont geen validatiesignaal. Controleer

DNSSEC-ondertekening en de koppeling van DS-records bij uw registrar.
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5. Cookiegedrag nader onderzoeken

Een scriptverwijzing bewijst niet dat cookies voor toestemming worden geladen. Test in

een browser welke cookies, scripts en netwerkverzoeken voor en na toestemming actief

zijn. Controleer ook het intrekken van toestemming.

Zo wordt de werkelijke gratis score berekend

De score is verdiende punten / meetbare punten, vermenigvuldigd met 100. Onbekende

onderdelen verlagen de dekking. Bij minder dan 50% dekking verschijnt geen cijfer. Een

hoge score bij beperkte dekking is geen volledige veiligheidsbeoordeling.

Technisch model: HTTPS 15 punten; securityheaders 15; e-mailrecords 20; DNS 10;

uitgebreide TLS 10; DKIM/MTA-STS 10; kwetsbaarheidsonderzoek 20. De laatste drie

onderdelen zijn niet onderzocht in de gratis check.

De privacy-indicator is apart: privacyverwijzing 5 punten; formuliertransport 5;

cookiegedrag en toestemming 15. Browsergedrag is niet onderzocht. De NIS2-indicator

gebruikt dezelfde technische metingen als de securityscore.

Reikwijdte en vervolgstappen

De gratis check toont de drie belangrijkste bevindingen. Uitgebreide rapportage van uw

domein, periodieke controles en e-mailmeldingen horen bij de aan te vragen

monitoringdienst. Abonnementen worden pas na bevestiging gestart.

WebCompliance is geen juridisch certificaat en vervangt geen volledige audit. De

resultaten zijn publieke technische signalen. Ze beoordelen geen interne processen,

contracten of alle NIS2/AVG-verplichtingen.
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